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Apresentacao

ivemos um momento de profunda transformacao
na educacao. A sala de aula expandiu seus limites
fisicos e passou a ocupar também os ambientes
digitais, as plataformas online e as redes sociais.
Nesse novo cenario, professoras e professores assumem
um papel ainda mais relevante de agentes ativos na
producao, disseminacao e protecao do conhecimento.

Essa nova realidade traz inUmeras oportunidades,
mas também novos riscos juridicos. Questdes
relacionadas a direitos autorais, uso de imagem,
protecao de dados, exposicao digital, direito de
personalidade e dignidade humana, responsabilidade
civil e relacbdes de trabalho passaram a integrar, de
forma direta, o cotidiano da atividade docente.

z

E nesse contexto que o Sindicato dos Professores
de Sao Paulo - SinproSP reafirma seu compromisso
institucional de atuar na defesa e ampliagao de direitos,
valorizacao da atividade docente, protecao e orientacao
juridica para as professoras e professores. Mais do
que representar a categoria — e na linha da nossa luta
histérica por valorizacao e respeito — é nosso dever
oferecer instrumentos praticos que fortalecam a atuacao
cotidiana com seguranca, autonomia e consciéncia

juridica. O SinproSP nao apenas orienta: ele defende,
mobiliza e resiste ao lado da professora e do professor,
especialmente diante das novas formas de vigilancia,
controle e precarizagao que surgem no ambiente digital.

Este Guia Juridico Essencial para Atuacao Segura na
Era das Redes e da Sala de Aula Expandida nasce com
o0 propodsito de ser um material pratico e acessivel que
busca traduzir temas juridicos complexos em orientacdes
claras, objetivas e aplicaveis ao dia a dia.

Eis aqui um instrumento de empoderamento juridico e de
luta de professoras e professores, essencial para enfrentar
os desafios contemporaneos da educacao com consciéncia
de classe, conflanca e responsabilidade coletiva.

Boa leitural

A Diretoria



Introducao

Cara professora, caro professor

A sua atuacao sempre foi transformadora. Mas hoje, mais
do que nunca, ela ultrapassa os limites da sala de aula.

Vocé ensina, orienta, inspira — e agora também
produz, compartilha e circula conhecimento em ambientes
digitais, muitas vezes sem perceber que, junto com essas
oportunidades, surgem riscos juridicos invisiveis.

A aula gravada, o material compartilhado, a interacao nas
redes sociais, 0 uso de plataformas digitais, a inteligéncia
artificial — tudo isso amplia o alcance do seu trabalho,
mas também exige atencao, consciéncia e protecao.

Vocé nao é apenasuma professoraouum professor. Vocé
€ um trabalhador da educacao, um agente social, digital e
intelectual, protagonista na construcao do conhecimento
contemporaneo. E € justamente por isso que a protecao
juridica da sua atuacao torna-se essencial: um direito
conquistado e a ser defendido coletivamente.

Este Guia foi feito sob medida para vocé. Para
apoiar suas decisodes, esclarecer duvidas e oferecer
caminhos praticos para que sua atuacao seja segura,
estratégica e protegida, sem renunciar a liberdade
de ensinar e inovar. Aqui, o direito nao aparece como

obstaculo — mas como ferramenta de protecao,
valorizacao e fortalecimento da sua profissao e da
luta por condicdes dignas de trabalho.

O material esta estruturado de forma a permitir que vocé
encontre respostas rapidas para situagdes concretas da
sua atuacao profissional. Nao € um material para leitura
linear obrigatodria. Vocé pode utiliza—lo de forma modular,
acessando os temas conforme a sua necessidade, quando
surgirem duvidas ou situacoes especificas.

Cada bloco foi pensado para ser independente, claro
e funcional, permitindo uma navegacao pratica, objetiva e
orientada as situacodes reais enfrentadas pelas professoras
e pelos professores. Segue uma estrutura didatica
padronizada, pensada para transformar conteudos juridicos
em orientacdes claras, aplicaveis e estratégicas no dia a
dia e atualmente corriqueiras.

Vamos juntos! Este € um convite a acao coletiva e a
consciéncia politica — para que vocé compreenda seus
direitos, reconheca os riscos, denuncie 0os abusos e atue
com ainda mais seguranca em um mundo cada vez mais
conectado. A protecao da professora e do professor é a
protecao da educacao. Porque ensinar € transformar. E
proteger quem ensina € proteger o futuro.

Dra. Carolina Panzolini

Advogada Internacional em Propriedade Intelectual, Inovacao e Tecnologia;
Consultora Internacional em Estratégia de Propriedade Intelectual, Direito
Autoral, Marcas, Direito Digital, Compliance e Governanga Juridica.
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A imagem do professor:
a vida real invade a sala
de aula e as redes sociais

este bloco tratamos dos limites, das
N responsabilidades e dos cuidados necessarios

para que a professora e o professor atuem com
seguranca, equilibrio e consciéncia coletiva e juridica
no ambiente digital. O objetivo € oferecer clareza sobre
seus direitos e deveres no ambiente digital, permitindo
uma atuacdo mais segura, protegida e alinhada as
exigéncias do cenario contemporaneo.

Aqui trazemos uma analise pratica e estratégica
sobre um dos temas mais sensiveis da atuagao docente
contemporanea: os limites entre a vida pessoal e a vida
profissional no ambiente digital.
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ILUSTRACAO: ALESSANDRO DE TONI COM FIREFLY

BLOCO 1

O ambiente digital tornou-se uma extensao natural
da vida profissional. No entanto, essa exposicao também
traz implicacodes juridicas relevantes, muitas vezes pouco
visiveis ou até mesmo desconhecidas. Os principais
conflitos surgem do uso de redes sociais pessoais por
professoras e professores, especialmente nas interacoes
— diretas ou indiretas — com alunos, responsaveis e a
propria instituicao de ensino. Nesse contexto, a atuacao
digital pode gerar impactos relevantes na sua imagem,
reputacao profissional e relagcao de trabalho.

A tutela juridica central envolve o0 necessario
equilibrio entre a liberdade de expressao e os deveres
profissionais decorrentes do vinculo empregaticio
sempre com foco na protecao da honra, imagem e
reputacao das e dos docentes.

As principais areas do Direito envolvidas na questao
sao Direito Constitucional (Liberdade de expressao,
Liberdade de opinido, Direito a privacidade e Direito a
honra e a imagem); Direito Civil (Responsabilidade civil
por danos morais, Protecao da imagem, Abuso de direito
e Reparacao de danos decorrentes de publicacdées em
redes sociais); Direito do Trabalho (Dever de conduta
do empregado, Poder diretivo e disciplinar da instituicao
de ensino e possibilidade de adverténcias e sancodes

1




disciplinares) e Direito Digital (Responsabilidade por
conteudo publicado em redes sociais, Rastreabilidade
e permanéncia de conteudo online, amplificacao e
repercussao digital de manifestagoes).

Neste bloco, a protecao juridica fundamenta—-se na
preservagcao da honra, da imagem e da reputacao
profissional de professoras e professores sem afastar
o exercicio legitimo da liberdade de expressao.

O grande desafio contemporaneo nao esta apenas no
que se publica, mas em como, onde e com quais efeitos
essa manifestacao circula. Neste cenario, compreender
os limites juridicos da atuacao digital nao é restricao — é
protecao, estratégia e fortalecimento da atuacao docente.

Vamos aos exemplos:

A exposicao digital da professora e do professor nao
€ um fendbmeno isolado. Ela reflete uma transformacao
mais ampla nas relacdes de trabalho. A demanda por
disponibilidade permanente, o uso de redes sociais como
extensdo do ambiente escolar e a vigilancia sobre a
conduta do docente sao expressdes de um contexto em
que o trabalho torna-se cada vez mais fluido, invisivel e
desprotegido. O SinproSP denuncia essa légica, que transfere
para o professor os custos € 0s riscos de uma conectividade
imposta, sem contrapartidas ou protecoes adequadas.
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Problema 1

O “Amigo” Aluno no Facebook/Instagram

Neste cenario, observa—se um dilema cada vez mais
comum na rotina docente: a interacao entre vida pessoal
e ambiente profissional nas redes sociais. O professor
recebe uma solicitacao de amizade de um aluno em redes
sociais como Facebook ou Instagram. De um lado, ha a
preocupacao em nao parecer distante ou rude; de outro,
a necessidade legitima de preservar sua vida privada, que
pode incluir opinides pessoais, registros de momentos
intimos e interagdes fora do contexto educacional.

Pergunta 1: Do ponto de vista legal, quais os riscos de
um professor aceitar um aluno como “amigo” em suas
redes sociais pessoais? Isso pode ser usado contra ele?

Resposta: Sim, existem riscos relevantes. Ao aceitar um
aluno em redes sociais pessoais, o professor reduz a
separacao entre as esferas privada e profissional, o que
pode ampliar a exposicao de conteudos pessoais, gerar
interpretacdes fora de contexto e impactar sua imagem
profissional. Do ponto de vistajuridico, conteudos publicados
podem, em determinadas situacoes, fundamentar medidas
disciplinares pela instituicao, gerar questionamentos
sobre conduta profissional, ser utilizados como prova em
processos administrativos ou judiciais.
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Importante: mesmo em perfil pessoal, a manifestacao pode
produzir efeitos no vinculo profissional, especialmente
quando ha reflexos na reputacao ou no ambiente escolar.

Pergunta 2: Se o professor fizer uma brincadeira em
comentario e o aluno interpretar mal, aresponsabilidade
é toda do professor?

Resposta: Depende do contexto, mas ha risco de
responsabilizacao e de diferentes repercussoes juridicas
em areas distintas. A legislacao brasileira considera o
conteudo da mensagem, o contexto da publicacao e o
potencial de dano a honra, imagem ou dignidade. Se
a manifestagao for interpretada como ofensiva ou gerar
constrangimento, o professor pode ser responsabilizado
civiimente (danos morais) ou sofrer consequéncias nos
ambitos criminal e trabalhista. A interpretacao do receptor
(aluno) pode ser considerada, especialmente quando
envolve relacao de hierarquia ou vulnerabilidade.

Pergunta 3: Existe uma orientacao juridica? E melhor
criar perfil profissional separado?

Resposta: Sim, essa € a pratica mais recomendada.
Embora nao exista uma proibicao legal absoluta, a
orientacao juridica e institucional mais segura é manter
perfis separados (pessoal e profissional), restringir o
acesso ao perfil pessoal, utilizar canais institucionais

14

ou profissionais para interacao com alunos. Essa
separacaoreduzriscos juridicos, preserva a privacidade
e protege a imagem profissional.

PONTOS DE ATENCAO:

e Redes sociais pessoais nao sao
juridicamente neutras

e Conteudos podem ser registrados,
compartilhados e utilizados como prova

e A relacao professor-aluno exige cautela
redobrada na comunicacao digital

e A prevencao é sempre mais eficaz do que
a defesa posterior

A interacao digital deve ser orientada por
um principio simples: nem tudo o que é
pessoal deixa de ter impacto profissional.
Atuar com consciéncia juridica no
ambiente digital ndo significa restringir
sua liberdade, mas proteger sua carreira,
sua imagem e sua seguranga.

15



Problema 2

Aquele “Like” perigoso

Neste cenério, evidencia—se um ponto critico da
atuacao docente na era digital: a manifestacao de
opinides pessoais em ambientes publicos e seus
reflexos na relagao profissional. O professor interage em
redes sociais — por exemplo, ao “curtir” uma postagem
politica polémica ou um conteudo de humor controverso.
Um responsavel por aluno tem acesso a essa interacao,
considera o posicionamento inadequado e formaliza uma
reclamacao junto a instituicdo de ensino.

Pergunta 1: Até que ponto o professor pode expressar
suas opinidoes pessoais sem impacto profissional? Ele
perde a liberdade de expressao?

Resposta: O professor nao perde o direito a liberdade
de expressao. Esse € um direito fundamental garantido
constitucionalmente. No entanto, esse direito nao é
absoluto. Na pratica, deve ser exercido com atencao a alguns
limites: respeito a honra, imagem e dignidade de terceiros,
auséncia de discurso ofensivo, discriminatério ou ilegal e
cuidado com conteudo que possa gerar impacto direto
na relacdo profissional. Além disso, deve-se considerar

16

que: manifestacdes publicas, mesmo em perfis pessoais,
podem ter repercussao profissional, especialmente
quando associadas a funcao docente. Portanto, o ponto
central nao é a proibicao, mas o equilibrio entre liberdade
individual e responsabilidade profissional.

Pergunta 2: Se houverreclamacgao e possivel adverténcia,
quais sao os direitos do professor? O que diferencia
opiniao pessoal de exposicao negativa da instituicao?

Resposta: O professor possui garantias importantes:
direito ao contraditério e a ampla defesa em qualquer
apuracao interna, direito a analise proporcional da
conduta, direito de nao sofrer sancdes arbitrarias ou
desproporcionais. Para que haja medida disciplinar
legitima, é necessario avaliar (1) a opinidao pessoal
legitima, ou seja, manifestacao genérica, sem vinculo
com a instituicao, sem conteudo ofensivo ou ilegal e
sem impacto direto no ambiente escolar, e (2), a possivel
exposicao negativa da instituicao: associacao explicita
do posicionamento a escola, conteudo que comprometa
a confianca na atuacao docente e manifestacdes que
afetem o ambiente educacional ou a relacao com alunos
e responsaveis. O elemento-chave é o nexo entre a
manifestacao pessoal e o impacto institucional.

17



PONTOS DE ATENCAO:

e Interacoes digitais (como “likes”) também
podem ser interpretadas como manifestacao
de posicionamento

e O alcance das redes amplia o potencial de
repercussao

e A funcao docente possui relevancia social,
0 que pode influenciar a percepcgao publica
e Nem toda discordancia gera responsabilidade
— mas conteudos sensiveis exigem cautela.

O professor continua sendo titular de seus
direitos — inclusive no ambiente digital.
Contudo, a visibilidade da funcédo exige uma
postura consciente: liberdade de expressao com
responsabilidade e contexto. Vale ressaltar que
proteger a imagem e a honra do professor nao é
um assunto individual — é uma pauta coletiva do
SinproSP. A luta por condicdes dignas de trabalho
no ambiente digital € parte da luta histérica da
categoria por valorizacao, respeito e autonomia.

18
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Comunicacao digital e
grupos de WhatsApp: o uso
intensivo de aplicativos de
mensagens como extensao
da sala de aula
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ILUSTRAGAO: ALESSANDRO DE TONI COM FIREFLY

BLOCO 2

WhatsApp e plataformas similares, tornou-se um

instrumento cotidiano de interacao entre professores,
alunos e responsaveis ou com a proépria instituicao de
ensino. No entanto, essa pratica, embora eficiente, traz riscos
juridicos relevantes, muitas vezes invisiveis no dia a dia.

Q comunicacao digital, especialmente por meio de

E preciso ter clareza de que a comunicacao digital
deve ser tratada como ambiente profissional com efeitos
juridicos reais, ainda que ocorra em plataformas informais.
O que se escreve em um grupo pode gerar responsabilidade,
produzir provas e impactar relacoes profissionais.

Portanto, neste segundo bloco, abordaremos questdes
reais enfrentadas por professoras e professores no
cotidiano, como mensagens fora do horario de trabalho
(excesso de disponibilidade), exposicao indevida de
informacdes de alunos ou professores, conflitos em
grupos com pais e responsaveis, compartilhamento
de conteudos sem controle e dificuldade de delimitar
responsabilidade sobre mensagens. Tais cenarios podem
gerar consequéncias trabalhistas, civis e até regulatorias.

21



Vamos aos exemplos:

Problema 1

A comunicagao com os pais (grupos de WhatsApp)

Vamos considerar o seguinte cenario: grupos de
WhatsApp criados para comunicagcao pedagodgica
passam a concentrar reclamacodes, criticas a
metodologia e conflitos entre responsaveis, deslocando
0 ambiente de um canal informativo para um espago
de tensao e risco juridico. Para o SinproSP, este tema
€ tratado como prioridade de protecdo ao docente,
dado o uso massivo de aplicativos de mensagens na
rotina escolar. Importante destacar que a eficiéncia da
comunicacao digital nado pode comprometer a seguranca
juridica. Clareza, limites e profissionalizacdo do uso séao
essenciais para proteger o professor e a instituicao.

Pergunta 1: O professor é juridicamente responsavel
pelo que os pais falam no grupo? Pode responder
por ser administrador?

Resposta: Emregra, ndo ha responsabilidade automatica
do professor pelo conteudo publicado por terceiros. A
responsabilidade é individual de quem pratica o ato.
Contudo, pode haver risco por omissao se o professor,
como administrador, tiver ciéncia de ofensas graves
e nao adotar medidas minimas (ex.: advertir, registrar,
22

comunicar a escola). O papel do docente ndo é de
moderador juridico, mas exige conduta diligente
compativel com o ambiente profissional.

Base legal: Codigo Civil, arts. 186 e 927 (ato
ilicito e reparacao); Marco Civil da Internet, art. 18
(responsabilidade por contetdo de terceiros) e art. 19
(responsabilidade condicionada a inércia apds ordem
judicial); CLT, art. 482 (dever de conduta).

Pergunta 2: Qual a forma mais segura de usar grupos
de mensagem? Ha recomendacao legal para uso do
WhatsApp na comunicacao escolar?

Resposta: A forma mais segura € institucionalizar e
limitar o uso. Utilizar canais oficiais da escola sempre que
possivel (plataformas institucionais); definir regras claras
de uso (finalidade informativa, proibicao de debates e
ofensas, moderacao pela instituicdo); estabelecer e
observar os horarios de comunicacao (respeito ao direito
a desconexao) e evitar temas sensiveis fora de contexto
pedagdgico. Evitar dados pessoais desnecessarios e
minimizar exposicao em grupos abertos.

Base legal: LGPD — Lei n° 13.709/2018, arts. 6°
e 7° (finalidade, necessidade e adequacdo no
tratamento de dados); Constituicdo Federal, art. 5°,
X (privacidade); principios de razoabilidade e boa-fé
(Codigo Civil, arts. 421 e 422).

23
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PONTOS DE ATENCAO:

e Grupos de WhatsApp nao sao
juridicamente neutros: produzem prova,
geram responsabilidade e impactam relacdes
profissionais

e O professor nao é responsavel por
terceiros, mas deve atuar com cautela e
diligéncia.

e A melhor protecao é a formalizacao
de regras, uso de canais institucionais e
limitacao da comunicacao.

Problema 2

O aluno no grupo dos professores

Este cenario envolve exposicao indevida de informacodes
sensiveis e exige atuacao imediata para mitigacao de
riscos juridicos. Veja o contexto: Por equivoco, um aluno (ou
responsavel) é incluido em grupo interno de professores
onde se discutem dificuldades de aprendizagem,
situacdes da turma e questdes administrativas.

Pergunta 1: Que tipo de infragcao isso pode configurar?
Fere o ECA ou a LGPD?

Resposta: Pode configurar tratamento
indevido e vazamento de dados pessoais
(inclusive sensiveis), além de possivel violagao
a honra e a imagem de alunos e professores.
Ha risco de responsabilizacao civil e administrativa
se houver exposicao de dados identificaveis ou
conteudo sensivel sem base legal. Dependendo do
conteudo, pode haver também implicacdes no ambito
do ECA por exposicao indevida de informacdes de
criancas e adolescentes.

Base legal: LGPD — Lei n°® 13.709/2018, arts. 6°, 7° e 11
(principios, bases legais e dados sensiveis); ECA, arts.
17 e 18 (direito ao respeito, dignidade e protecdo da
imagem); Cdédigo Civil, arts. 186 e 927.

25



Pergunta 2: Qual o primeiro passo para minimizar
danos? Apagar a mensagem é suficiente?

Resposta: Nao. Apagar a mensagem,
isoladamente, nao é suficiente. E necessario
agir de forma imediata e estruturada: remover o
participante indevido e interromper a exposicao;
registrar o incidente e comunicar a coordenacao/gestao
para avaliagao de medidas; orientar os participantes a
nao compartilhar o conteudo e, se aplicavel, adotar
medidas de contencao e mitigacao (inclusive avaliagao
de comunicacao aos envolvidos). Quando pertinente,
avaliar a necessidade de formalizar uma notificacao
interna de incidente de dados e medidas corretivas.

Base legal: LGPD, arts. 6° (segurancga e prevencao) e
48 (comunicacgao de incidente de seguranca); Cédigo
Civil, art. 927 (dever de reparar); principios de boa-
fé e mitigacdo de danos.

26

PONTOS DE ATENCAO:

e Grupos internos devem ser tratados como
ambientes profissionais e sensiveis.

e Erros operacionais exigem resposta
imediata, registro e mitigacao, ndo apenas
exclusao do conteudo.

e A melhor protecao é a prevencao: listas

controladas, uso de canais institucionais e
regras claras de comunicacao.

Comunicacao digital exige governanca e limites
claros; o professor deve atuar com consciéncia
juridica e prevencao € a principal estratégia de
protecao. Lembre—se de que a comunicacgao
digital na escola nao pode ser um territério
sem lei — e nem um espaco de exploracao. O
SinproSP esta atento a essa realidade e atua
para garantir que o uso de ferramentas digitais
respeite os limites da jornada de trabalho e os
direitos fundamentais da categoria. Denuncie
ao sindicato qualquer situacao de abuso.
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l‘ ]!
A protecao do conteudo
educacional, da autoria
do professor e da imagem

de alunos no ambiente
digital e presencial

m um cenario em que O acesso a informacao €
Eimediato — e muitas vezes descontextualizado —

torna-se essencial compreender que nem todo
conteudo disponivel online € livre para uso, e que a atividade
docente envolve responsabilidades juridicas claras na
criacao, utilizacao e compartilhamento de materiais.

Senao, vejamos: O cotidiano do professor envolve
preparacao de aulas com conteudos digitais, uso de imagens,
videos e textos disponiveis na internet, gravacao de aulas e
producao de materiais proprios, interacado com alunos em
ambientes presenciais e virtuais. Nesse contexto, dois pilares
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BLOCO 3

juridicos se destacam: (1) propriedade intelectual (direitos
autorais) e (2) direitos de personalidade (imagem, privacidade
e dados pessoais). O desconhecimento desses limites pode
gerar riscos — mas o0 dominio desses conceitos transforma o
professor em agente protegido, estratégico e valorizado.

Neste bloco apresentaremos situacdes aparentemente
simples que podem gerar impactos juridicos relevantes, tais
quais “Encontrei no Google, posso usar?” Aula gravada
sendo compartilhada sem autorizacao; uso de imagem
de alunos em atividades ou redes sociais, material do
professor sendo reutilizado pela instituicao ou terceiros
e conteudo gerado com apoio de inteligéncia artificial.

Juridicamente falando, a tutela predominante neste
bloco é a protegcao da autoria do professor, da imagem
e privacidade de alunos e do uso ético e legal de
conteudos educacionais. Isso significa, na pratica, que
o professor é titular de direitos autorais sobre o que
produz; que o uso de conteudos de terceiros exige
cautela e critério juridico, que a imagem de alunos é
hiperprotegida pela legislagao e que o ambiente digital
amplia riscos — e também responsabilidades.

O SinproSP reforca que proteger o conteudo educacional
€ valorizar o trabalho docente; respeitar direitos autorais
€ fortalecer a educacao e garantir a protecao de dados e
imagem ¢é preservar a dignidade de alunos e professores.
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Abaixo, alguns exemplos.

Problema 1

“Peguei no Google” (uso de conteudo online)

Este é um tema igualmente prioritario e merece
um alerta. Vamos ao contexto: O professor utiliza
imagens, musicas e trechos de obras “disponiveis
na internet” para montar aulas e, posteriormente,
compartilha esse material em ambientes digitais da
escola (blog, Classroom, plataformas). Cuidado: O
uso educacional é permitido, mas com limites claros
e restritivos. Compartilhar conteddo exige ainda mais
cautela do que apenas utilizar em sala.

Pergunta 1: O professor pode usar qualquer conteudo
encontrado na internet para preparar aulas? O que diz
a lei sobre uso educacional?

Resposta: Nao. O fato de o conteudo estar na internet
nao significa que ele seja de uso livre. A regra geral é que
obras intelectuais sao protegidas e exigem autorizacao
do titular. A legislacao brasileira admite excecoes para uso
educacional,maselassaolimitadas: devemsersemfinalidade
comercial, com indicacao de autoria e sem prejudicar a
exploracao econémica da obra. O compartilhamento amplo
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(ex.: postagem em plataformas abertas) pode extrapolar a
excecao legal e configurar uso indevido.

Base legal: Lei n° 9.610/1998 (Direitos Autorais), arts. 7°
(protecao da obra), 24 (direitos morais) e 46 (limitagoes
ao direito autoral).

Pergunta 2: Se houver notificacao por uso indevido, a
responsabilidade é do professor ou da instituicao?

Resposta: Pode haver responsabilidade compartilhada, a
depender do caso concreto. O professor pode responder
pelo uso indevido direto da obra; ja a instituicao pode
ser responsabilizada por se beneficiar, permitir ou nao
fiscalizar adequadamente o uso do contetdo. Em ambientes
institucionais (blog, plataforma escolar)) é comum o
entendimento de responsabilidade solidaria, especialmente
se nao houver politicas claras de uso de conteudo.

Base legal: Codigo Civil, arts. 186 e 927 (ato ilicito e
dever de indenizar); Lei n° 9.610/1998; principios de
responsabilidade civil e culpa in vigilando.
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ORIENTAQAO ESTRATEGICA AO PROFESSOR
Prefira:

e conteudos com licenca aberta (Creative
Commons)

e materiais institucionais autorizados
e producao propria

Evite:

e downloads sem origem clara

e uso de musicas, filmes e imagens sem
autorizacao

e publicacao aberta de conteudos
protegidos

“Esta no Google” nao significa “pode
usar’. O uso educacional & permitido,
mas com limites claros e restritivos.
Compartilhar conteudo exige ainda mais
cautela do que apenas utilizar em sala.

Problema 2

A foto da “apresentacao fofa”

O uso de imagem de alunos em atividades escolares
€ um tema critico para a protecao do professor e dos
alunos, especialmente diante da facilidade de registro e
compartilhamento de imagens no ambiente digital. Veja
abaixo o que pode acontecer a uma professora ou a um
professor que registraum momento escolar (apresentagao
cultural) e compartilha a imagem em redes sociais ou
grupos, com intencgao positiva, mas sem avaliar os limites
legais da exposicédo de menores. A imagem dos alunos
€ hiperprotegida pela legislacao brasileira. Entdo, boa
intencao nao elimina risco juridico. O ambiente digital
amplia exponencialmente a responsabilidade.

Pergunta 1: Quais cuidados o professor deve ter ao
fotografar ou filmar alunos? A autorizacado da matricula
cobre redes sociais pessoais?

Resposta: O professor deve adotar cautela maxima, pois
a imagem de criancas e adolescentes € juridicamente
protegida. A autorizacao deve ser especifica, informada
e vinculada a finalidade — autorizagdes genéricas de
matricula, em regra, nao cobrem uso em redes sociais
pessoais. O uso deve estar limitado ao ambiente
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institucionaleafinalidadeeducacionalclaramentedefinida.

A publicacao em perfil pessoal do professor extrapola
a finalidade original e pode configurar uso indevido.
Base legal: ECA, arts. 17 e 18 (protecdo da imagem
e dignidade); LGPD, art. 14 (dados de criancas e
adolescentes); Codigo Civil, art. 20.

Pergunta 2: Qual a diferenga entre publicar em grupo restrito
e perfil publico? Quais as penalidades por uso indevido?

Resposta: Ha diferenca relevante: grupos restritos
(quando institucionalizados e controlados) tém menor
grau de exposicao, enquanto perfis publicos ampliam
significativamente o risco juridico. A publicacdo em
perfil aberto pode caracterizar violacao a imagem e
a privacidade, com potencial de danos amplificados.
O uso indevido pode gerar indenizacao por danos
morais, obrigacado de retirada do conteudo e
responsabilizacao civildo professore/ou dainstituicao.
Base legal: Cdédigo Civil, arts. 186, 927 e 20; ECA,
arts. 17 e 18; LGPD, art. 6°.
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ORIENTACAO ESTRATEGICA AO PROFESSOR
Sempre verificar:

e existéncia de autorizacao especifica
e valida

e finalidade da divulgacao

e canal utilizado (institucional x pessoal)
Evitar:

e publicacao em redes pessoais

e marcacgao de alunos

e compartilhamento fora do contexto escolar

A imagem de alunos € hiperprotegida pela
legislacao brasileira; boa intencao nao elimina
risco juridico e ambiente digital amplia
exponencialmente a responsabilidade.
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CONSTITuICAD <
DA REPUBL?CA
FEDERATIVA

Cyberbullying, exposicao
digital e protecao juridica
do professor

ste bloco trata dos conflitos mais sensiveis e
Ede maior impacto juridico na atuagado docente

contemporédnea: a exposicao digital indevida,
gravacbes nao autorizadas e ataques a honra
da professora e do professor. Em um ambiente
hiperconectado, a sala de aula deixou de ser um espaco
restrito. Hoje, qualquer episédio pode ser gravado,
editado, viralizado e distorcido em segundos, ampliando
exponencialmente riscos a imagem, a reputacao e a
integridade profissional do docente.

A protecao do professor nesse contexto é ampla
e envolve multiplas areas do Direito: Direito Penal,
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BLOCO 4

Direito Civil, Direito Digital, Direito Constitucional
e Direito da Crianca e do Adolescente. A tutela
predominante neste bloco & a protecao da honra,
imagem e reputacao do professor, da dignidade
profissional no ambiente digital e da integridade da
atividade docente diante de exposi¢cdes indevidas.

O cyberbullying e a exposicao digital ndo sao
problemas individuais — sao sintomas de uma cultura
que naturaliza a violéncia contra o professor. A ampla
difusao de videos, memes e ataques coordenados nao
ocorre por acaso: ela reflete um contexto em que a
autoridade docente é sistematicamente desvalorizada.
O Sindicato dos Professores de Sao Paulo combate
essa cultura e se coloca ao lado da professora e
do professor para enfrentar todas as formas de
violéncia digital. Reforcamos que o cyberbullying nao
¢ “brincadeira” — é violacao juridica. O ambiente
digital nao elimina responsabilidades — amplia
consequéncias mas o professor ndo esta desprotegido
— ha instrumentos legais eficazes de defesa.

Diante da exposicao digital crescente, a protecao
juridica nao é opcional — é essencial. Conhecer
seus direitos é o primeiro passo para proteger sua
carreira, sua imagem e sua dignidade.
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Trataremos aqui de gravacao de aulas ou conflitos sem
autorizacao do professor, divulgacao de videos fora de
contexto em redes sociais, criacao de perfis falsos (“fake
profiles”) para ataque ou ridicularizacdo, mensagens
ofensivas em grupos de alunos ou responsaveis e
exposicao publica com conteudo manipulado ou
distorcido. Esses cenéarios nao sao apenas conflitos
pedagodgicos — sao potenciais ilicitos civis e penais.

Dentre as medidas praticas de orientacdo aos
professores estdo (1) Preservar provas imediatamente
( prints, links, registros de data e hora; ata notarial,
quando possivel); (2) Evitar exposicdo ou reacgao
impulsiva ( ndo responder publicamente em momento
de conflito); (3) Comunicar a instituicdo de ensino
( formalizar o ocorrido para registro e providéncias);
(4) Buscar orientagao juridica especializada ( avaliar
medidas civis e criminais) e (5) Solicitar remocao do
conteudo diretamente a plataforma ou por via judicial.

Lembre-se: O ambiente digital nao elimina
direitos — amplia sua protecao. O professor
tem instrumentos juridicos eficazes; por isso, a
prevencao e reacao estratégica sao essenciais.
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Vamos aos exemplos:

Problema 1

O aluno que grava a aula

Este tema é central para a protecao da autoridade
pedagdgica, da imagem e da seguranca juridica do
professor. Pense na seguinte situacao: Durante a aula,
um aluno grava — abertamente ou de forma oculta —
com potencial de exposicao indevida, distorcao de fatos
e viralizacao em redes sociais. O que isso envolve?

Pergunta 1: O professor pode proibir o aluno de gravar
a aula? E se o aluno gravar escondido? Isso é ilegal?

Resposta: Sim, o professor pode e deve proibir gravagdes
nao autorizadas, pois a aula é conteudo que pode ser
protegido por direitos autorais e pela imagem do docente.
A gravacao sem consentimento, especialmente de forma
oculta, pode configurar violacao de direitos de imagem
e uso indevido de obra intelectual, além de quebra do
ambiente pedagdgico. Ainda que a captacao nao seja,
por si so, tipificada como crime em todos os casos, a
divulgacao sem autorizacao pode gerar responsabilizacao
civil e, dependendo do conteudo, também penal. A
escola pode estabelecer regras internas claras proibindo
gravacoes, reforcando o carater institucional da aula.

39



Base legal: Lei n° 9.610/1998 (Direitos Autorais), arts.
7° e 24; Codigo Civil, arts. 20, 186 e 927; Constituicao
Federal, art. 5° X.

Pergunta 2: Se um video do professor em momento de
estresse viralizar fora de contexto, quais medidas legais
podem ser tomadas contra o aluno e as plataformas?

Resposta: O professor pode adotar medidas imediatas
e eficazes para protecdo de sua imagem e reputacdo. E
possivel exigir a remocao do conteudo, inclusive por via
judicial com pedido urgente (liminar), e pleitear indenizagao
por danos morais contra o responsavel pela divulgacao. Caso
haja edicao, distorcao ou intencao de prejudicar, pode haver
configuracao de difamagao ou injuria, com responsabilizagcao
também na esfera penal. As plataformas digitais podem ser
responsabilizadas se, apds ordem judicial, ndo removerem o
conteudo.

Base legal: Marco Civil da Internet, art. 19; Cdédigo Civil,
arts. 186 e 927; Cddigo Penal, arts. 139 e 140; CPC, art. 300.
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ORIENTACAO ESTRATEGICA AO PROFESSOR

o Estabelecer regra clara de proibicao
de gravacao

e Comunicar imediatamente a instituicao em
caso de incidente
o Preservar provas (prints, links, registros)

o Evitar reacao impulsiva e buscar suporte
juridico

A sala de aula é um ambiente protegido
juridicamente. A gravacao nao autorizada nao
€ neutra — pode gerar consequéncias legais.
A viralizacao amplia o dano, mas também
fortalece o direito a reparacao.
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Problema 2

Difamacao e calunia online

Para o SinproSP, esse também €& um tema critico para
a protecao da honra, da imagem e da reputacao do
professor no ambiente digital: a criacao de perfis falsos
(“fake”) ou postagens ofensivas em redes sociais para
atacar o professor, colocando em duvida sua conduta
profissional e expondo sua imagem de forma indevida.

Pergunta1: Qual a diferenca entre liberdade de expressao
e crimes contra a honra no ambiente digital?

Resposta: A liberdade de expressao € um direito
fundamental, mas nao é absoluta e encontra limites
quando ha violacao da honra ou reputacao. Calunia é
imputar falsamente um crime; difamacao é atribuir fato
ofensivo a reputacao e injuria é ofensa a dignidade.
No ambiente digital, essas condutas ganham maior
gravidade pela ampla disseminacao e permanéncia do
conteudo. O excesso configura abuso de direito e gera
responsabilidade civil e penal.

Base legal: Constituicao Federal, art. 5° IV e X; Codigo
Penal, arts. 138 a 140; Cdodigo Civil, arts. 186 e 927.
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Pergunta 2: O que o professor deve fazer diante desse
conteudo? Como provar autoria em perfil falso? Qual o
papel da escola?

Resposta: O professor deve agir de forma imediata e
estratégica: preservar provas (prints, links, datas) e evitar
interacado direta com o agressor. E possivel requerer
judicialmente a identificacao do autor por meio de dados
de acesso (IP) e exigir a remocgao do contetdo, inclusive
com tutela de urgéncia. O perfil falso nao impede a
responsabilizacdo — a autoria pode ser rastreada
judicialmente. A escola deve atuar como mediadora,
registrar o ocorrido e adotar medidas pedagdgicas e
disciplinares, podendo responder por omissao.

Base legal: Marco Civil da Internet, arts. 10 e 19; CPC,
arts. 369 e 300; Codigo Civil, art. 927; ECA, art. /0.
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ORIENTACAO ESTRATEGICA AO PROFESSOR

Preservar provas imediatamente
Formalizar a situacao junto a instituicao
Buscar remocgao do conteudo

Avaliar medidas judiciais (civel e penal)

Liberdade de expressao nao autoriza
ataqueahonra.Oambientedigitalamplia
o dano— e também aresponsabilidade.
O professor tem direito a protecao
integral de sua imagem e reputacao.
Lembre-se de que o professor nao
esta soé. O SinproSP tem uma estrutura
de apoio juridico e psicologico para
acompanhar casos de cyberbullying e
exposicao digital. Procure o sindicato
— sua luta é a nossa luta.
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BLOCO 5

GUIA RAPIDO DE PROTECAO JURIDICA DO PROFESSOR

E AGORA, O QUE FAZER?

qui vocé tem orientacdes diretas, seguras e
Ajuridicamente fundamentadas para que o professor
atue com rapidez, estratégia e protecao diante de
situacoes de exposicao digital, conflitos e violacdes de direitos.

Ao sofrer um ataque online, a primeira medida € manter
a calma e evitar qualquer reacao impulsiva, especialmente
em ambientes publicos, pois respostas precipitadas
podem ampliar o conflito e até mesmo ser utilizadas
contra o préprio docente. E fundamental preservar a
integridade profissional e registrar imediatamente todas
as evidéncias do ocorrido, incluindo prints, links, datas,
horarios e identificacao dos perfis envolvidos. Em seguida,
recomenda-se comunicar formalmente a instituicao
de ensino, garantindo que o fato seja documentado e
que medidas internas sejam imediatamente adotadas.
A depender da gravidade da situacado, € possivel e
recomendavel avaliar medidas legais, como a remocao
do conteudo e a responsabilizacao civil ou penal dos
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envolvidos, com fundamento nos artigos 186 e 927 do
Cddigo Civil e no artigo 19 do Marco Civil da Internet.

A preservacao adequada das provas é um ponto central
para a protecao juridica do professor. As evidéncias
devem ser capturadas de forma completa, sem cortes ou
edicoes, garantindo a integridade do conteudo. Sempre
que possivel, é recomendavel a lavratura de ata notarial
em cartério, que confere maior forgca probatéria aos
registros digitais. Além disso, € importante armazenar
links originais e organizar os fatos cronologicamente,
facilitando eventual atuacao judicial, nos termos dos
artigos 369 e 384 do Cdédigo de Processo Civil.

A busca por orientacao juridica deve ocorrer sempre que
houverexposicaopublicarelevante,viralizagao de conteudo,
ofensa a honra, imagem ou reputacao profissional, uso
indevido de imagem ou conteudo pedagdgico, ou ainda em
situacdes de ameaca, perseguicao ou ataques reiterados
caracteristicos de cyberbullying. Nesses casos, a atuacao
de um advogado € essencial para avaliar a adocao de
medidas urgentes, como pedidos liminares para remocao
de conteudo, conforme previsto no artigo 300 do Cddigo
de Processo Civil, bem como eventual responsabilizacao
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penal com base nos crimes contra a honra previstos nos
artigos 138 a 140 do Cddigo Penal.

No campo preventivo, algumas condutas sao fundamentais
para reduzir riscos juridicos. E recomendavel estabelecer
limites claros para a comunicacao digital, definindo horarios,
canais e linguagem adequada; evitar a exposicao excessiva em
redes sociais pessoais; nao autorizar gravacoes sem critérios
institucionais definidos; priorizar 0 uso de canais oficiais
da escola; e conhecer os direitos relacionados a autoria e
a imagem. A atuacao consciente no ambiente digital € hoje
uma exigéncia da pratica docente e representa a forma mais
eficaz de protecao, em consonancia com o artigo 5° inciso X,
da Constituicao Federal e com os principios da Lei Geral de
Protecao de Dados (artigo 6° da Lei n° 13.709/2018).

O Sindicato dos Professores de Sao Paulo reforca que
o professor nao esta desprotegido no ambiente digital.
O ordenamento juridico brasileiro oferece instrumentos
sélidos para a defesa da sua imagem, dignidade e atuacao
profissional. A informacao juridica, nesse contexto, € uma
ferramenta essencial de empoderamento, permitindo que o
docente atue com seguranca, autonomia e confiancga.

Diante de qualquer situacao, a orientacao ¢é clara: preservar
as evidéncias, registrar os fatos, comunicar a instituicao
e buscar protecao juridica adequada. Afinal, proteger o
professor € proteger a propria educacao.
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O QUE O SINPROSP FAZ POR VOCE

e Orientacao juridica especializada para
casos de exposicao digital, cyberbullying e
violacao de direitos.

e Acompanhamento de processos disciplinares
e trabalhistas.

e Denuncia coletiva de praticas abusivas por
parte das instituicoes publicas de ensino.

e Negociacao de acordos e protocolos que
garantam direitos minimos no ambiente digital.

e Acoées coletivas para defesa da categoria
em casos de violacao sistémica.

O SinproSP é a sua voz coletiva. Se
vocé enfrenta uma situacado de abuso,
nao fique calado: procure o sindicato.
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CHECKLISTS E AUTOAVALIACAO

Instrumentos
praticos de reflexao e
autocuidado juridico

ais do que um simples checklist, trata—se de
um mecanismo de prevencao, que auxilia
na identificacao de riscos antes que eles se

concretizem, fortalecendo a seguranca profissional e
a autonomia do docente.

Ao analisar sua atuacao, o professor deve se
perguntar: estou protegido juridicamente nas redes
sociais? Isso envolve verificar se ha exposicao
excessiva de informacodes pessoais, se as interacdes
sao feitas com cautela e se ha clareza entre o que
pertence a esfera privada e a profissional. Estou

50

utilizando grupos de mensagens, como WhatsApp,
de forma segura? Aqui, € importante refletir sobre
limites de horario, linguagem adotada, finalidade
das comunicacdes e eventual exposicao de dados
ou conflitos desnecessarios. Estou respeitando os
direitos autorais ao preparar e compartilhar materiais
didaticos? Essa avaliacao exige atencao ao uso de
conteudos de terceiros, a indicacao de autoria e aos
limites do uso educacional previstos na legislacao.

Essa autoavaliacao continua permite ao professor atuar
de forma mais consciente, estratégica e juridicamente
protegida, reduzindo significativamente a exposicao a
conflitos e responsabilidades. Trata—se de uma pratica
simples, mas extremamente eficaz, que reforca a ideia
de que a prevencao € sempre o melhor caminho.

O Sindicato dos Professores de Sao Paulo reafirma
que o conhecimento juridico ndo deve ser visto como um
obstaculo, mas como um instrumento de fortalecimento
da atuacao docente, especialmente em um cenario cada
vez mais digital, dindmico e exposto.

Ao final, a reflexao central permanece: minha atuacao
estd juridicamente segura hoje?
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PAPEL DA INSTITUICAO DE ENSINO

A protecao juridica do
professor nao € apenas uma
responsabilidade individual,
mas um dever institucional

educacao, cabe a instituicao de ensino atuar
de forma ativa na construcdo de um ambiente
seguro, ético e juridicamente estruturado.

Em um cenario de crescente digitalizacao da

O dever de protecao do professor decorre da
propria natureza da relacao educacional e do vinculo
institucional. A escola deve garantir condicoes
adequadas de trabalho, incluindo a protecédo contra
exposicdes indevidas, ataques digitais e situacdes
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de cyberbullying. A omissao diante de conflitos
conhecidos pode, inclusive, gerar responsabilidade
civil da instituicdo, especialmente quando ha falha na
supervisao ou auséncia de medidas preventivas.

Nesse contexto, torna-se indispensavel a
implementacdo de protocolos digitais claros e
eficazes, que orientem o uso de tecnologias, redes
sociais e aplicativos de comunicacao. Esses protocolos
devem estabelecer regras objetivas sobre gravacao de
aulas, uso de imagem, interacdo em grupos, condutas
esperadas € medidas em caso de incidentes. A auséncia
de diretrizes formais amplia a inseguranca juridica e
expoe tanto professores quanto a proépria instituicao.

As politicas internas desempenham papel central
na governanca educacional. Devem ser transparentes,
acessiveis e atualizadas, contemplando temas como
direitos autorais, protecao de dados, comunicacao
digital e gestao de crises. Além disso, é fundamental
que haja capacitacao continua dos docentes,
garantindo que todos compreendam seus direitos,
deveres e limites no ambiente digital.
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A Lei Geral de Protecao de Dados (LGPD) impode as
instituicbes obrigacdes especificas no tratamento de
dados pessoais de alunos, responsaveis e professores.
Isso inclui a adocao de medidas de seguranca, definicao
de finalidades claras, controle de acesso as informacdes
e, quando necessario, obtencao de consentimento valido.
A governanca em protecao de dados nao é apenas uma
exigéncia legal, mas um elemento essencial de confianca
e credibilidade institucional.

O Sindicato dos Professores de Sao Paulo destaca que
uma instituicao comprometida com a protecao juridica
do professor fortalece nao apenas a categoria docente,
mas todo o ecossistema educacional.

Proteger o professor € garantir a qualidade da educacao,
a seguranca das relacoes institucionais e o respeito aos
direitos fundamentais no ambiente escolar e digital.
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BASE LEGAL SIMPLIFICADA

Principais fundamentos
juridicos que protegem o
professor no exercicio de
sua atividade especialmente
no ambiente digital e
educacional contemporaneo

de toda a protecao juridica. Ela garante direitos

fundamentais como a liberdade de expressao,
a protecao da honra, da imagem, da privacidade e
da dignidade da pessoa humana. Esses direitos sao
essenciais para o professor, tanto dentro quanto fora
da sala de aula, inclusive nas redes sociais.

Q Constituicao Federal é o ponto de partida
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A CLT (Consolidacao das Leis do Trabalho) e os

Acordos e Convencdes Coletivas de Trabalho celebrados
pelo SinproSP regulam a relacdo entre professor e
instituicao de ensino, estabelecendo direitos e deveres
de ambas as partes. E nela que se encontram os limites
do poder diretivo da escola, as regras sobre jornada de
trabalho e a protecao contra abusos, incluindo situacoes
que envolvem comunicacao fora do horario de trabalho
e exigéncias excessivas no ambiente digital.

O Cddigo Civil trata da responsabilidade por danos
causados a terceiros. Sempre que houver ofensa a honra,
a imagem ou a reputacao — seja por meio de publicagodes,
videos ou mensagens — pode surgir o dever de indenizar.
E a base juridica para agdes envolvendo danos morais
decorrentes de exposicao indevida do professor.

A_Lei Geral de Protecdo de Dados (LGPD)
estabelece regras para o uso de dados pessoais,
incluindo informacdes de alunos, responsaveis e
professores. Ela exige que qualquer tratamento de
dados seja feito com finalidade clara, seguranca e,
quando necessario, consentimento. No contexto
escolar, isso impacta diretamente o uso de imagens,
listas de alunos e comunicacgdes digitais.
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https://www.stf.jus.br/arquivo/cms/legislacaoconstituicao/anexo/cf.pdf
https://sindhosfilvp.com.br/wp-content/uploads/2024/06/consolidacao_leis_trabalho_4ed-atualizada.pdf
https://www.sinprosp.org.br/convencoes-e-acordo/lista
https://www2.senado.leg.br/bdsf/bitstream/handle/id/658231/Lei_geral_protecao_dados_pessoais_1ed.pdf

A Lei de Direitos Autorais protege as obras

intelectuais, como aulas, slides, apostilas e videos
produzidos pelo professor. Ela garante ao docente o
reconhecimento de sua autoria e o controle sobre o uso de
seus materiais, além de estabelecer limites para o uso de
conteudos de terceiros, mesmo em contexto educacional.

Por fim, o Estatuto da Crianca e do Adolescente
(ECA) e o ECA Digital asseguram protecao especial
a imagem, a dignidade e a privacidade de criancas
e adolescentes. Isso significa que qualquer uso de
imagem de alunos exige cuidado redobrado e, em regra,
autorizacao dos responsaveis.

O Sindicato dos Professores de Sao Paulo reforca
que compreender esses pilares legais nao exige
formacao juridica aprofundada — exige apenas
consciéncia de que o professor esta amparado por
um conjunto sélido de normas que visam proteger sua
atuacao, sua imagem e sua dignidade.

Conhecer a base legal é o primeiro passo para atuar
com segurancga, prevenir riscos e fortalecer a profissao
docente em um mundo cada vez mais digital.
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https://www.planalto.gov.br/ccivil_03/leis/l9610.htm
https://www.gov.br/mdh/pt-br/assuntos/noticias/2021/julho/trinta-e-um-anos-do-estatuto-da-crianca-e-do-adolescente-confira-as-novas-acoes-para-fortalecer-o-eca/ECA2021_Digital.pdf
https://www.gov.br/mdh/pt-br/assuntos/noticias/2021/julho/trinta-e-um-anos-do-estatuto-da-crianca-e-do-adolescente-confira-as-novas-acoes-para-fortalecer-o-eca/ECA2021_Digital.pdf
https://defensoria.rj.def.br/uploads/arquivos/f634e315de964f5a9c934814e73d0409.pdf

CANAIS DE APOIO E ORIENTACAO

Nao enfrente situacoes de
risco ou conflito sozinho

digital, conflitos com alunos, comresponsaveis,com

instituicdes, ou duvidas sobre direitos e deveres, o
primeiro passo é buscar orientacao adequada e segura.
O professor deve priorizar os canais institucionais da
propria escola, comunicando formalmente o ocorrido
a coordenacao pedagodgica ou a direcao, garantindo
registro e possibilidade de atuacao interna.

D iante de qualquer situacao que envolva exposicao

Paralelamente, o Sindicato disponibiliza canais
especializados de apoio, que incluem orientacao juridica,
acompanhamento de casos e esclarecimento de duvidas
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relacionadas a atuacao profissional. Esses canais séao
essenciais para avaliar riscos, definir estratégias e
garantir que as medidas adotadas estejam alinhadas
com a legislacao vigente.

Além disso, o professor pode recorrer a canais
juridicos formais, como advogados especializados,
defensoria publica ou, em situacdes especificas, 6érgaos
competentes para registro de ocorréncia, especialmente
quando houver indicios de crime, como ofensas, ameacas
ou perseguicao digital. Em casos de conteudo ofensivo
na internet, também é possivel acionar diretamente as
plataformas para solicitacao de remocao, bem como
recorrer ao Judiciario para medidas urgentes.

O Sindicato dos Professores de Sao Paulo reforca
que buscar apoio nao é sinal de fragilidade, mas de
consciéncia profissional e protecao juridica. A atuacao
orientada e estratégica € fundamental para preservar a
imagem, a dignidade e a seguranca do professor.

Diante de duvidas ou conflitos, nao hesite: informe,
registre e procure apoio no SinproSP.
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CANAIS DE CONTATO COM O SINPROSP:
e Atendimento eletronico: www.sinprosp.

org.br/atendimento-eletronico

e Atendimento presencial: De 22 a 6?2 feira,
das 8h30 as 17h30, na sede: Rua Borges
Lagoa, 208, Vila Clementino, Sao Paulo, SP.
Nao é preciso marcar hora.

eEm caso de duvida trabalhista, € bom trazer
0s holerites mais recentes. Se vocé preferir,
pode optar pelo atendimento eletrénico
ou pelo telefone no numero 11 5080-5988.

Para o atendimento previdenciario,
€ necessario agendar horario por
meio do telefone (11) 5080-5970.
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https://www.sinprosp.org.br/atendimento-eletronico
https://www.sinprosp.org.br/atendimento-eletronico
http://www.sinprosp.org.br/atendimento-eletronico

PERGUNTAS FREQUENTES (FAQ)

GRUPO TEMATICO 1
Imagem, honra e
reputacao profissional

1. O professor tem direito a protecao de sua imagem e
reputacao, inclusive fora do ambiente escolar?

Sim. A imagem, a honra e a reputacao sao direitos
fundamentais (CF, art. 5°, X) e personalissimos (CC,
art. 20). A protecao é ampla e independe do ambiente
— seja em sala de aula, redes sociais ou qualquer
outro espaco. O uso indevido, inclusive em memes,
gera direito a indenizacdo por danos morais e a
obrigacao de retirada do conteudo.

Base legal: CF, art. 5°, X; CC, arts. 20 e 186.
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2. O que diferencia uma critica legitima de uma
ofensa ou difamacao?

Critica é o exercicio legitimo da liberdade de expressao
sobre ideias, métodos ou politicas, dentro do respeito.
Ofensa € um ataque pessoal a honra, dignidade ou
reputacdo, caracterizando abuso de direito (CC, art.
187). Difamacao é atribuir fato ofensivo a reputacao (CP,
art. 139), e injaria é ofender a dignidade (CP, art. 140). A
diferenca esta na intencéo, no conteudo e no impacto.

Base legal: CC, art. 187; CP, arts. 139 e 140.

3. O professor pode ser responsabilizado por
opinides politicas, ideoldégicas ou criticas a politicas
publicas publicadas em redes sociais?

Sim, em hipé6teses especificas. A liberdade de
expressao é garantida (CF, art. 5°, IV), mas n&o é absoluta.
Em regra, criticas a politicas publicas sao legitimas. A
responsabilizacao ocorre quando ha abuso, ofensa ou
impacto direto na relacao profissional com a instituicao,
alunos ou responsaveis. O que se avalia é 0 nexo entre a
manifestacédo e o ambiente de trabalho.

Base legal: CF, art. 59 IV e IX; CC, arts. 186 e 927.
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4. A instituicao de ensino pode monitorar minhas redes
sociais ou exigir remocao de publicagoes?

Sim, mas com limites. O monitoramento deve respeitar
sua privacidade e nao pode ser invasivo ou indiscriminado,
devendo observar finalidade, necessidade e transparéncia
(LGPD, arts. 6° e 7°). A exigéncia de remogao so é legitima
se houver nexo claro com sua atividade profissional ou
risco concreto a imagem institucional. Ordens genéricas
ou abusivas violam direitos fundamentais. O uso de IA
para monitoramento também deve respeitar a LGPD.

Base legal: CF, art. 5°, X; LGPD, arts. 6°, 7° e 20; CLT, art. 2°

5. Publicacdées antigas em redes sociais ou
comentarios em redes privadas podem justificar
sancoes disciplinares atuais?

Sim, em casos excepcionais. Para que uma publicacao
antiga ou um comentario em rede privada justifigue uma
sangao, € necessario analisar o contexto da época, a
atualidade do conteudo e, principalmente, o impacto real
que ele tem no ambiente de trabalho hoje. O vazamento e a
repercussao publica relevante sao fatores determinantes.

Base legal: CLT, art. 482; CC, art. 186; principios da
proporcionalidade e razoabilidade.
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6. A escola pode restringir meu comportamento
digital por contrato ou exigir perfis profissionais
publicos/institucionais?

Pode, desde que as clausulas sejam proporcionais,
especificas e razoaveis. Restricdoes genéricas ou que
violem direitos fundamentais podem ser nulas (CC,
arts. 421 e 422). A exigéncia de perfis institucionais é
legitima como medida de organizacao, mas a imposicao
de perfis profissionais publicos deve ter justificativa e
nao pode violar sua privacidade.

Base legal: CC, arts. 421 e 422; CLT, art. 2°; CF, art. 5°, X.

7. Existe obrigacao legal de separar perfil pessoal e
profissional?

Nao hé obrigacao legal. Porém, é a recomendacao
juridica mais segura, pois reduz significativamente os
riscos de exposicao indevida, preserva sua privacidade
e protege sua imagem profissional, evitando que
conteudos pessoais impactem sua carreira.

Baselegal:Principiosdeprevencaoderesponsabilidade
civil (CC, art. 186).

67



8. O professor pode bloquear alunos ou responsaveis
em suas redes sociais pessoais?

Sim. Trata-se de um direito de protecdo da sua
esfera privada (CF, art. 5°, X). No entanto, o bloqueio
nao pode prejudicar os canais formais e institucionais
de comunicacao profissional.

Base legal: CF, art. 5°, X; CC, art. 21.

9. Gravagbes nao autorizadas, videos manipulados
ou exposicao da vida pessoal por alunos geram
responsabilidade?

Sim. A gravacdo sem autorizacdo (especialmente a
clandestina) pode violar direitos de personalidade. A
divulgacéao, especialmente se editada, fora de contexto
ou com intencao de prejudicar, pode configurar ato
ilicito (CC, arts. 186 e 927), crimes contra a honra (CP,
arts. 139 e 140) e até falsidade ideoldgica (CP, art. 299).
A exposicao da vida pessoal do professor por alunos
também gera direito a indenizacao.

Base legal: CC, arts. 20, 186 e 927; CP, arts. 139, 140 e
299; CF, art. 5° X.
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10. Assédio digital, perseguicao (cyberstalking)
e ataques organizados contra o professor sao
passiveis de responsabilizacao?

Sim. O assédio digital inclui ataques reiterados,
exposicao vexatoria ou constrangimento. A perseguicao
digital pode configurar o crime de stalking (CP, art.
147-A) ou assédio moral. Ataques organizados podem
configurar abuso de direito e ato ilicito coletivo, com
possibilidade de acdes individuais e coletivas, além de
tutela de urgéncia para cessacao da conduta.

Base legal: CP, art. 147-A; CC, arts. 186, 187 e 927, CF, art. 5° X.

1. Quando uma brincadeira passa a ser bullying sob o
ponto de vistalegal? E a escola pode ser responsabilizada?

Quando harepeticao, intencao de humilhar e desequilibrio
de poder, configurando violacao a dignidade. A escola pode
ser responsabilizada se houver omissao na prevengao ou
intervencao, pois tem o dever de garantir um ambiente
seguro (CC, arts. 932 e 933; ECA, art. 70). O professor
também tem dever de vigilancia e atuacao pedagdgica,
e sua omissao diante de situacdo conhecida pode gerar
responsabilidade. A diferengca entre conflito (pontual) e
bullying (sistematico) esta na continuidade e gravidade.

Base legal: Lei n° 13.185/2015; CC, arts. 932 e 933; ECA,
art. 70; CF, art. 1°, lll; art. 5°, X.
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PERGUNTAS FREQUENTES (FAQ)

GRUPO TEMATICO 2
Comunicacao digital e
grupos de WhatsApp

12. O que diz a lei sobre o uso de WhatsApp e grupos
para comunicacao escolar?

A lei nao proibe, mas recomenda cautela. A criacao de
grupos por professores, quando vinculada arotina escolar,
pode caracterizar extensao da atividade profissional,
com deveres de conduta e eventual responsabilizagao.
O WhatsApp deve ser tratado como um ambiente
profissional. A melhor pratica € definir regras claras de
uso (finalidade, horarios, linguagem) e utilizar canais
institucionais sempre que possivel.

Base legal: CLT, arts. 2° e 3° LGPD, art. 6°.
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13. Sou responsavel pelo que pais ou alunos falam em
grupos dos quais sou administrador?

Em regra, nado. A responsabilidade é individual de
quem pratica o ato. No entanto, se vocé tiver ciéncia
de ofensas graves e nao adotar medidas minimas
(como advertir, registrar, remover participantes ou
comunicar a escola), pode haver risco por omisséo. A
escola também tem responsabilidade pela moderacao
em grupos institucionais.

Base legal: CC, arts. 186, 187 e 927; Marco Civil da
Internet, arts. 18 e 19.

14. Posso recusar participacao em grupos ou restringir
horarios de comunicacao fora do trabalho?

Sim. Vocé tem o direito a desconexao, que preserva
sua saude mental e seus limites profissionais. A
exigéncia continua de respostas fora do horario pode
ser considerada abusiva pela Justica do Trabalho e
pode configurar invasao da esfera privada. Vocé pode
e deve restringir horarios de comunicacao.

Base legal: CF, art. 1°, lll; CLT; principios da dignidade
e razoabilidade.
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15. Mensagens recebidas fora do horario de trabalho
podem gerar direito a horas extras?

Sim, se houver uma exigéncia habitual de resposta. Isso
configura tempo a disposicdo do empregador (CLT, art.
4°). A habitualidade e a necessidade de resposta imediata
sao elementos essenciais para essa caracterizacao.

Base legal: CLT, art. 4°.

16. Conversas em grupos podem ser usadas como
prova judicial? E a auséncia de resposta pode ser
negligéncia?

Sim, desde que obtidas de forma licita. Prints
e registros digitais sado aceitos como prova (CPC,
arts. 369 e 384). Para garantir maior autenticidade,
recomenda-se a lavratura de ata notarial. A auséncia
de resposta nado é automaticamente negligéncia —
depende de obrigacao formal e contexto, avaliando-se
urgéncia e natureza da mensagem.

Base legal: CPC, arts. 369 e 384; CLT,; principio da
razoabilidade.
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17. Divulgar notas ou informacdes de alunos em grupos
viola a LGPD? E a participacao em grupos expdoe meu
numero pessoal?

Sim, a divulgacao de notas ou dados educacionais em
grupos pode violar a LGPD, pois sao dados pessoais que
exigem protecao. Deve-se evitar a identificacao direta
do aluno. A participacao em grupos também expde seu
numero pessoal (dado pessoal protegido), gerando risco
a privacidade. Prefira canais institucionais.

Base legal: LGPD, arts. 6°, 7° e 11; CF, art. 5° X.

18. A escola pode usar grupos para publicidade ou
exigir uso de aplicativos pessoais?

Nao de forma irrestrita. O uso de grupos para
publicidade exige limites e consentimento, com
transparéncia e respeito a finalidade original. A escola
nao pode exigir uso de aplicativos pessoais de forma
invasiva— aimposicao deve ser justificada e proporcional,
respeitando a privacidade do professor.

Base legal: LGPD; CDC; CF, art. 5° X; CLT.
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19. O professor pode remover participantes de grupos?
E existe responsabilidade pela guarda de dados?

Sim, se for administrador e dentro das regras,
mediante justificativa legitima e proporcional (CC,
art. 187). Sobre a guarda de dados, se houver
tratamento de dados pessoais, ha responsabilidade.
O professor deve agir com cautela, pois vazamentos
podem gerar responsabilizacao.

Base legal: CC, art. 187; LGPD, arts. 6° e 46.

20. Conversas em grupos podem gerar danos
morais? E a escola pode me responsabilizar por
conflitos entre pais?

Sim, conversas em grupos podem gerar danos morais
se houver ofensa a reputacao, com responsabilidade
individual de quem ofende. A escola nao pode
responsabilizar o professor por conflitos entre pais em
regra — s6 ha risco por omissao relevante do professor.

Base legal: CC, arts. 186 e 927.
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21. A instituicao deve oferecer canais oficiais e
politicas institucionais de uso?

Sim. E altamente recomendavel e juridicamente
adequado que aescola ofereca canais oficiais e politicas
institucionais, definindo limites, responsabilidades e
boas praticas. Isso reduz riscos juridicos, fortalece a
governanca e atende aos principios da LGPD.

Base legal: LGPD, art. 6°.
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PERGUNTAS FREQUENTES (FAQ)

GRUPO TEMATICO 3
Propriedade intelectual
e materiais didaticos

22. Quem é o titular dos direitos autorais sobre os
materiais didaticos que o professor produz (slides,
apostilas, videos, aulas)?

Em regra, o professor é o autor. A autoria € um direito
moral, irrenunciavel (Lei 9.610/98, arts. 7°, 11 e 24). A aula
gravada também pode ser considerada obra intelectual
protegida, desde que tenha originalidade e criatividade.
Os direitos patrimoniais (usar, reproduzir, comercializar)
podem ser cedidos a instituicao por meio de contrato
especifico — mas isso nao é automatico. Metodologias
pedagdgicas em si ndo sao protegidas, mas a forma de
expressao e os materiais concretos podem ser.

Base legal: Lei 9.610/98, arts. 7°, 8°, 11, 22, 24, 28 e 29.
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23. Ainstituicao pode usar meus materiais sem autorizagao
ou reutilizar aulas gravadas apés o fim do contrato?

Nao, salvo previsao contratual expressa. O uso sem
autorizacao ou a reutilizacao de aulas gravadas apos
o término do vinculo configuram violagédo autoral,
podendo gerar direito a indenizacao. A cessao de
direitos deve ser clara e delimitada.

Base legal: Lei 9.610/98, arts. 29 e 49.

24. Posso usar qualquer imagem, texto ou PDF da
internet para preparar minhas aulas?

Nao. O fato de estar na internet nao significa que
o conteudo seja de uso livre. A regra é que obras
intelectuais sado protegidas. O uso educacional é
permitido (art. 46), mas com limites claros: sem
finalidade comercial, com indicacao de autoria, de
forma proporcional e sem prejudicar a exploracao
da obra. Compartilhnar PDFs de livros é ilicito em
regra. Compartilhar material online em plataformas
abertas amplia o risco juridico.

Base legal: Lei 9.610/98, arts. 29 e 46.
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25. O professor pode impedir gravacao ou distribuicao
de suas aulas por alunos?

Sim. Vocé pode e deve proibir gravacdées nao
autorizadas. A aula € protegida por direitos autorais e pela
sua imagem. A gravacao e, sobretudo, a divulgacao sem
consentimento podem configurar violacao de direitos.
Se um video viralizar sem autorizacao, vocé pode exigir
remocao imediata (inclusive por tutela de urgéncia), pedir
indenizacao e responsabilizar o autor.

Base legal: Lei 9.610/98, arts. 7°, 22 e 29; CC, arts. 20,
186 e 927; CF, art. 5°, X.

26. O uso de inteligéncia artificial (IA) pode violar
direitos autorais?

Sim, dependendo da fonte utilizada. AIA pode reproduzir
conteldo protegido, e o usuério (professor ou instituicao)
responde pelo uso indevido. E necessario cautela com a
originalidade e a procedéncia dos materiais gerados.

Base legal: Lei 9.610/98; principios autorais.
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27. O professor pode comercializar seus materiais e
exigir reconhecimento de autoria?

Sim, salvo restricao contratual. A autoria garante
exploragao econdémica (art. 28) e o reconhecimento de
autoria € um direito moral garantido (art. 24), que nao
pode ser renunciado. A omissao do reconhecimento
pode gerar violacao autoral.

Base legal: Lei 9.610/98, arts. 24 e 28.
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PERGUNTAS FREQUENTES (FAQ)

GRUPO TEMATICO 4
Imagem de alunos e
protecao de dados

28. Preciso de autorizagcao para usar a imagem de um
aluno em materiais didaticos ou redes sociais?

Sim, sempre. A imagem de criancas e adolescentes &
hiperprotegida (ECA, arts. 17 e 18). A autorizagcao deve ser
especifica, informada e vinculada a uma finalidade clara. A
autorizacao genérica da matricula nao cobre a publicacao
em seu perfil pessoal ou em redes sociais. Ha diferenca
entre imagem de crianca e adulto — criancas tém protecao
reforcada, com o interesse superior do menor prevalecendo.

Base legal: ECA, arts. 17 e 18; LGPD, art. 14; CC, art. 20.

29. O professor pode ser responsabilizado por uso
indevido daimagem de alunos ou de seu préprio material?

Sim. O uso indevido de imagem de alunos ou de
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material protegido (sem autorizagdo) pode gerar
indenizacao. A boa-fé nao exclui responsabilidade,
e a prevencao é essencial.

Base legal: CC, arts. 186 e 927.

30. A escola pode publicar videos ou fotos de alunos
para promocao institucional?

Apenas comconsentimentovalido, especifico e informado.
Finalidade promocional exige autorizacao expressa. O uso
sem consentimento ¢ ilicito e pode gerar indenizacao.

Base legal: CC, art. 20; LGPD.

31. Gravagodes escolares envolvem direito de imagem? E
o professor tem direito a sua imagem em sala de aula?

Sim, gravacdes escolares envolvem direito de imagem,
especialmente de alunos, exigindo autorizacao dos
responsaveis. O professor tambéem tem direito a sua imagem
em salade aula—a protecao € ampla e independe do ambiente.
A captacao e divulgacao dependem de consentimento. A
protecao abrange também voz, contexto e finalidade.

Base legal: CF, art. 5° X; CC, arts. 11, 20; ECA, arts. 17
e 18; Lei 9.610/98, arts. 22 e 29.
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PERGUNTAS FREQUENTES (FAQ)

GRUPO TEMATICO 5
Cyberbullying, exposicao
digital e medidas legais

32. O cyberbullying pode ser considerado um crime? E
alunos menores podem ser responsabilizados?

O cyberbullying em si nao € um crime especifico no
Brasil, mas as condutas que o compdem (perseguicao,
ameaca, difamacdo, injaria) podem se enquadrar em
diversos tipos penais, como stalking (CP, art. 147-A)
e crimes contra a honra (CP, arts. 138 a 140). Alunos
menores podem ser responsabilizados na esfera
socioeducativa (ECA, art. 112), e os responséaveis legais
respondem civilmente pelos atos dos filhos (CC, art. 932).
A escola pode aplicar medidas disciplinares, respeitando
o contraditério. Cyberbullying pode, em casos graves,
gerar dano moral coletivo.

Base legal: CP, arts. 138 a 140 e 147-A; ECA, art. 112; CC,
arts. 186, 927 e 932; CDC.
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33. O que fazer imediatamente apds sofrer um ataque
ou exposicao digital?

e Preserve as provas: Tire prints completos, salve links,
registre datas e horarios. Sempre que possivel, lavre
ata notarial.

e Nao reaja impulsivamente: Evite responder em publico
para nao agravar o conflito.
e Comunique a instituicao: Formalize o ocorrido por escrito.

e Busque orientacao juridica: Avalie com um advogado
as medidas cabiveis.

Base legal: CPC, arts. 369 e 384.

34. Posso pedir a remocao de um conteudo ofensivo
contra mim na internet e exigir indenizacao?

Sim. Vocé pode solicitar a remocao diretamente a
plataforma (takedown) ou por meio de ordem judicial (tutela
de urgéncia). O pedido pode ser cumulado com indenizacao
por danos morais. As plataformas tém obrigacao de remover
ap6s ordem judicial (Marco Civil, art. 19). A viralizacado do
conteudo amplifica o dano e fortalece o direito a reparacéao.

Base legal: Marco Civil da Internet, arts. 19 e 21; CC,
arts. 186 e 927; CPC, art. 300.
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35. A criacao de perfis falsos para me atacar configura
crime? E posso identificar o autor?

Sim. Perfis falsos podem configurar difamacao (CP,
art. 139) ou injuria (CP, art. 140). A anonimidade nao
impede a responsabilizacao. O professor pode requerer
judicialmente a identificacao do autor por meio de
dados de IP e acesso (Marco Civil, art. 10). A conduta
também gera responsabilidade civil.

Base legal: CP, arts. 139 e 140; Marco Civil da Internet, art. 10.

36. A escola tem obrigacao de me proteger contra
cyberbullying e ataques digitais? E pode ser
responsabilizada?

Sim. A escola tem o dever institucional de garantir um
ambiente seguro. A omissao pode gerar responsabilidade
civil (CC, arts. 932 e 933; ECA, art. 70). Se a instituicao
tomar conhecimento de um ataque e nao agir para proteger
o professor ou apurar os fatos, pode ser responsabilizada.
A escola deve ter protocolos digitais claros, politicas
internas, canais de denuncia e capacitacao continua.

Base legal: CC, arts. 186, 927, 932 e 933; ECA, art. 70;
LGPD, arts. 6° e 46-49.
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37. A escola pode me aplicar sancao disciplinar com
base em postagem em rede social?

Pode, mas nao de forma arbitraria. A sancao so6 é
legitima se houver nexo comprovado entre sua conduta
digital e sua atividade profissional, com impacto real no
ambiente escolar. A instituicao deve garantir seu direito
ao contraditério e a ampla defesa.

Base legal: CLT, art. 482; CF, art. 5° LV.

38. O professor pode buscar tutela de urgéncia (liminar)
para remocao de conteudo?

Sim — quando presentes o0s requisitos legais:
probabilidade do direito (fumus boni iuris) e perigo
de dano (periculum in mora). Pode requerer remogao
imediata de conteldo e cessacao da conduta lesiva, com
fixacdo de multa (astreintes) para garantir cumprimento.

Base legal: CPC, arts. 297 e 300; Marco Civil da Internet,
arts. 19 e 21.
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PERGUNTAS FREQUENTES (FAQ)

GRUPO TEMATICO 6
Papel da instituicao de ensino

39. Qual o papel da instituicao de ensino na protecao
juridica do professor?

A escola deve atuar de forma ativa na construgcao de um
ambiente seguro, ético e juridicamente estruturado. Isso
inclui:

e Implementar protocolos digitais claros e politicas
internas sobre uso de imagem, dados e comunicacao.

e Oferecer canais de denuncia e orientacao.

Promover capacitacao continua dos professores sobre
seus direitos e deveres.

e Atuar como mediadora em conflitos, registrando
ocorréncias e adotando medidas pedagodgicas e
disciplinares quando necessario.

e Aomissao pode gerarresponsabilidade civil e trabalhista.

Base legal: LGPD, arts. 6° e 46-49; CC, arts. 932 e 933;
ECA, art. 70.
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O SinproSP reafirma seu

compromisso CcOMm VOCE:
informar, orientar, proteger e lutar

Este material tem uma mensagem clara: o professor
nao esta sozinho e nem desprotegido.

A educacao vive uma transformacao profunda, e
com ela surgem novos desafios, especialmente no
ambiente digital. No entanto, esses desafios nao
diminuem a forca da sua atuacao - pelo contrério,
reforcam a importancia do seu papel como agente
de conhecimento, formacao e transformacao social.

Ao longo deste guia, buscamos demonstrar que o
Direito € um instrumento de protecao, autonomia e
fortalecimento profissional — e o Sindicato é a forca
coletiva que torna esse direito efetivo. Conhecer seus
direitos, compreender seus limites e agir de forma
consciente sao atitudes que permitem ao professor
exercer sua funcao com seguranca, equilibrio e confianca.

Sindicalize—se. Participe. Denuncie. A luta por uma
educacao digna passa pela defesa de quem a faz.

O SinproSP quer estar sempre junto de vocé!


https://www.sinprosp.org.br/cartilhas




